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Enseignant(s)
responsable(s)

(maximum deux)

Nom : Préaux Charles Statut : Professeur associé

Composante de rattachement : | Téléphone : 06 99 97 07 23
ENSIBS

Fax :

E-mail : charles.preaux@univ-ubs.fr

Type de formation et
de diplome

Perfectionnement X DU X

Acquisition de nouvelles compétences X DIU a
Réorientation O DlUint'Q
Préparation & un concours a

Code NAF

Niveau de sortie

Cycle universitaire )

1* cycle O 2°Me cycle x 3*M cycle O

Niveau selon la nomenclature du Ministére du travail
v Q4 va i Qa I a I x

Objectif(s)

Compétences recherchées :

¢  Savoir concevoir, organiser et exploiter un centre opérationnel de cyber sécurité.

¢  Savoir mettre en ceuvre la méthodologie et la communication de gestion de crise ainsi que les
modes opératoires relatifs & la protection dynamique des infrastructures vitales d'une
entreprise face a des attaques en provenance du cyberespace dans le respect du cadre légal.
La formation se déroule au sein du centre de gestion de crise cybernétique de 'ENSIBS &
Vannes

Métiers visés : Protection des ressources critiques des Opérateurs d'Importance Vital (QIV)
ou des entreprises

Niveau visé : Niveau 1 : ingénieur ou assimilé

Opportunités et
originalités

Ce DU en « gestion de cyber crise » correspond & deux UE déja enseignées en derniére année
de la formation cyberdéfense de 'ENSIBS :

« UEN-®1 : Ingénierie d'un centre opérationnel de la cybersécurité

« UE N<2: Gestion de crise

et I'EP qui précise que ce DU sera suivi par 5 étudiants au maximum par an par des étudiants de® ;
I'lEP de Rennes. Dans ce cas, les étudiants de I'lEP suivront cette UE avec les étudiants de
'ENSIBS. On est donc dans une configuration de mutualisation des enseignements.

Par ailleurs ce DU sera ouvert a la formation continue au profit des entreprises. Il s'agira dans ce
cas d'enseigner les deux UE prévues au programme de I'ENSIBS au profit d'une population de
salariés d'entreprise dans le cadre de sessions d'enseignements spécifiques ou de séminaires
indépendants de la programmation faite pour les étudiants de I'ENSIBS.

Des industriels, de plus en plus nombreux, ont besoin d'étre formés et entrainés a la protection
dynamique des infrastructures face a des attagues en provenance du cyberespace. A ce titre ils
doivent étre formés a la méthodologie et & la communication de crise cybernétique.

Cette offre de formation, sous la forme d'un DU, est originale et unique actuellement.

Cette formation est assurée par des enseignants de 'UBS et par des industriels partenaires de la
formation cyberdéfense de 'ENSIBS.

Il s'agit d'une formation qui répond aux besoins des entreprises publiques et industrielles.

La pédagogie est inductive car principalement basée sur la logique de situations réelles.
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DIU international : en convenllon avec une umversne etmngere

= ‘[ Commentaire [g1]: a-t-elle été signée

3o ‘[Mis en forme : Non souligné
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Capacité d’accueil Pour IEP : 5 Seuil Pour IEP : 1

Pour FC : 16 d’ouverture Pour FC : 105
Casdel'lEP :
Conditions *  Prérequis pour les étudiants de I'lEP : avoir validé leur Master de I'IEP
d’inscription e Coult pour les diplémés de I'lEP : 400€ par étudiants- car totalement mutualisé avec
enseignement ENSIBS

* La sélection des candidats IEP se fera par un jury mixte IEP/ENSIBS

Cas de la FC pour des salariés d'entreprise :
¢ Prérequis pour les salariés de la formation continue : avoir un dipléme d'ingénieur ou une
expérience de 2 ans au sein d'une équipe de sécurité.

¢  Colst pour la formation continue_: 3000€ par inscrit-te-coutdu-DU-est de-140RH*450€=

mme%&%msen&&aleps—le—e&%sem—de%@@pmnﬂ fffffffffffffff - - | Commentaire [g2]: est-ce que celaa

été yu avec I’ADEFOPE ? Ne vaudrait-il

La formation ne pourra se faire qu'au sein de 'ENSIBS a Vannes pas mieux faire un tarif entreprise (tarif
Cas del'lEP : avec nombre de places) et un tarif
z 2 A 1 : «indépendant », fixé avec un seuil
Durée totale de la . Lalfzrcr’ngtlognglgg 40H réparties entre surles mois de septembre & décembre selon le Coitvarire ds 107 seqil peiictialt
fDrmation calenarer d’afficher un prix pour les personnes
L 1 demandant des informations ?
Cas de la FC pour des salariés d'entreprise :
* Laformation dure 140H réparties selon accord entre les parties. Un séminaire groupé est | - { Commentaire [@3]: quelles sont ces
possible parties ? Est-ce chacun des participants ?
Modalités de Formation initiale X
formation Formation par apprentissage a
Formation continue X
Frais de formation Formation continue avec financement : 3000€ef _ 1- { commentaire [g4]: 21 000 euros par
(hors apprentissage) Formation continue sans financement : non groupe / 2100 euros par personne avec seu
Formation initiale : exi400 euros doFoNyernire A0

Organisation détaillée des enseighements : voir annexe 1

M Le centre de gestion de crise cybernétique est indispensable pour la formation et I'entrainement des
oyens étudiants/ salariés d'entreprise

Modalités de contrdle des connaissances :
Cas de I'lEP :

— La formation est évaluée comme les deux UE de 'ENSIBS sur le principe de contrdle continu sur la base de projet de
gestion de crise basé sur des scénarii réel. Une évaluation finale est produite

Cas de la FC pour des salariés d'entreprise :

—_La formation sera évaluée par les enseignants sur le principe de contrble continu sur la base de projet de gestion de crise
basé sur des scénarii réel. Une évaluation finale est produite

- Ce DU est composé de deux UE. =~ 1 Mis en forme : Sans numératation n
- La validation du DU est acquise de droit dés lors que I'étudiant/ salarié d'entreprise a obtenu  la fois : puces

- une moyenne générale égale ou supérieure & 10 sur 20,
- etune moyenne égale ou supérieure a 8 sur 20 dans chaque UE de la formation.

Cas de I'lEP :

- : 5 s ¢ Le codtde la formation est marginal car totalement mutualisé avec les enseignements de
Evaluation financiére IENSIBS. En fait il n'y aura pas de surcogut pour FENSIBS,

Cas de la FC pour des salariés d'entreprise :

* Cette formation spécifique est auto--financée par les frais de formation continue afin de
couvrir 'ensemble des dépenses liées & la formation, I'accompagnement des stagiaires et
lingénierie pédagogique sans créer de réelles surcharges supplémentaires au sein de
FENsIBS - 4 - | Commentaire [g5]: Qu’en est-il des

RH?




Procédure sontiau-surHabs
Iy - finale-estproduite
d’évaluation de la

formation Cas-de-laFC-pourdes-salariés-dentraprise—:

En référence aux procédures qualité appliquées dans le cadre de la formation continue, les
éludiants ou stagiaires de la formation continue remplissent une grille d'évaluation qui porte sur le
contenu, les qualités pédagogiques, I'animation, les supports et I'enseignement pratique dispensé.

Partenariats Convention de partenariat UBS/IEP de Rennes
Observations g
particuliéres

Septembre 2015

Date d’ouverture
(ou de modification)

Ouverture demandée | 5 années
pour

Date et signature des responsables de la formation,




Annexe 1
Organisation détaillée des enseignements

Compétences visées :

Savoir concevoir, organiser et exploiter un centre opérationnel de cyber sécurité.

Savoir mettre en ceuvre la méthodologie et la communication de gestion de crise ainsi que les modes opératoires relatifs
a la protection dynamique des infrastructures vitales d'une entreprise face a des attaques en provenance du cyberespace
dans le respect du cadre légal-. Formation au sein du centre de gestion de crise cybernétique de 'ENSIBS & Vannes

Enseignements :

UE N°1 : Ingénierie d’un centre opérationnel de la cybersécurité

Durée de I'UE |60h

CONCEPTION D'UN CENTRE OPERATIONNEL DE CYBER SECURITE 12H
o Principe de conception et d'architecture technique d'un centre opérationnel de Cyber sécurité
o Fonctions d'un NOC : Network Operation Center
o Fonctions d'un SOC : Security Operation Center

ORGANISATION D'UN CENTRE OPERATIONNEL DE CYBER SECURITE 20H
o Principe d'organisation d'un centre opérationnel de Cyber sécurité (diverses cellules)
o Principe de gouvernance de la sécurité
o Etude de cas de la conception et de I'organisation d'un centre opérationnel de Cyber sécurité

EXPLOITATION D'UN CENTRE OPERATIONNEL DE CYBER SECURITE 28H
o Principe d'exploitation et procédures opérationnelles d'un centre opérationnel de Cyber sécurité
Structure de gestion des incidents de sécurité~
CERT (Computer Emergency Response Team) (exemple : CERTA de 'ANSSI)
CSIRT (Computer Security Incident Response Team)
ENISA
Gestion des tickets d'incident de sécurité et procédure d'escalade des incidents par le SOC
Qutils de supervision de la sécurité
Tableau de bord d'un SOC

C00CO0O0O0O0

UE N°2 : Gestion de crise

g
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Durée 80h

Etude de cas de Iexploitation d'un centre opérationnel de Cyber sécurité basée sur des scénarii
opérationnels d'attaques sur une infrastructure d'un opérateur dimportance vital (Facteur humain,

méthodologie, procédures, communication de crise, outils d'investigation, RETEX)

Etude de cas réalisée au sein du centre de gestion de crise cybernétique de 'ENSIBS (simulateur de
systemes d'information, de systemes de communication et de systéemes industriels SCADA, avec injections

de scénarii d'attaques spécifiques)

Visite d’'un centre opérationnel de Cyber sécurité sur site industriel

B tinnd

g

2014%uin\4.2.1.2 Diplome d'université en gestion de cyber crises.dockWVP-CEVU\Gemitestermation\ 2014 \Comilé-du1-7-0614\Dipleme
. iep

_ - - 1 Commentaire [g6]: Il faudrait préciser
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