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Les sciences des donnees :
un enjeu de cybersecurite

Les sciences des données : un enjeu de cybersécurité

Le monde d’aujourd’hui est celui de l'informatique et de I'Internet, ce-
lui de demain est déja celui du traitement des données massives (Big
Data). L'informatique et l'internet ne peuvent plus se concevoir sans la
cybersécurité. Le Big Data doit embarquer de fagon native la cybersé-
curité. C’est un enjeu économique mais également un défi pour nos
sociétés démocratiques.

Développé au sein de la spécialité Cybersécurité, le parcours par I'ap-
prentissage, cybersécurité et sciences des données de 'ENSIBS, pre-
miére formation d’'ingénieurs a aborder conjointement ces deux do-
maines, reléve ce défi.

L'ingénieur en cybersécurité et sciences des données combinent des
compétences venant de l'informatique, des statistiques, de I'intelligence
artificielle, des méthodes de chiffrement et de la cybersécurité. Il est
en mesure de maitriser un double enjeu : sécuriser les données et leur
traitement mais également apporter la puissance des sciences des don-
nées a la cybersécurité.

* Expert sécurité des systémes et des données
* Analyste menace cyber

* Data scientist puis Chef de projet Data

¢ Ingénieur puis architecte Big Data

¢ Chief Data Officer (CDO), directeur des données

Intéréts de I'apprentissage pour I'éléve ingénieur ?

* La découverte concrete d’'un métier sur le terrain

 Un statut salarié avec une rémunération (entre 43%, en premiére an-
née, et 100% du SMIC, en 3 eme année) et des droits a la retraite et au
chémage

» Un accompagnement individualisé au sein de I'entreprise par un maitre
d’aprentissage et par un enseignant référent au sein de I'école

» Une garantie renforcée d’insertion professionnelle et un accélérateur
de carriére



Les compeéetences

» Identifier et prendre en compte les vulnérabilités des systémes nu-
mériques complexes en y intégrant 'apprentissage automatique et
l'intelligence artificielle

» Concevoir, de facon sécurisée, des modeéles et algorithmes pour
identifier, collecter, archiver, structurer et analyser les données

* Identifier les schémas de comportements récurrents et les tendances
ainsi que les interactions relationnelles

« Etre en mesure de restituer les données de facon claire et exploi-
table par le destinataire final

» Travailler en équipe pluridisciplinaire et a terme en assurer la direc-
tion

* Industrialisation d’'un prototype de traitement automatique du lan-
gage automatique naturel appliqué a un sujet de cyberdéfense

- Sécuriser la transformation de I'entreprise dans son évolution vers lls nous font confiance :

un périmétre Big Data
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* Industrialisation d’applications machine learning pour permettre I'in-
dexation de données

» Développement d’applicatifs en IA et Big Data &

« Automatisation des opérations d’'un Datacenter et de sa connectivité m THALES

» Développement de fonctionnalités cloud, IA, et analyses de données
comportementales
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Programme de formation

. s 50h
Entreprise et société 60h Entreprise et societé
Cultures internationale et langues 61h Culture internationale et langues 61h
Mathémat?ques et modélisation 100h Sécurité du logiciel 20h
mathématique
Cryptographie et Cybersécurité 56h Conception objet 72h
Ingénierie des systémes 48h Modélisation et statistiques 48h
Systemes de base et ingénierie 42h Services et intergiciels 58h
Bases informatique 108h Sécurisation des systemes d’information 54h
Bases en sécurité et en systémes Solution d’architectures techniques de
: 33h : PR 48h
cyberphysiques produits de sécurité
Approche orientée objet 72h Ouverture et professionnalisation 8h
Programmation 36h Apprentissage et IA 76h
Ouverture et professionnalisation 6h Analyse et traitement des données 76h
[
Deme / Les compétences
année H™ P- :
validees en entreprise
. s 64h ) . .
Entreprise et société * Mise en ceuvre des acquis techniques
Culture internationale et langues 30h  * Conduite de projet et communication
Sécurité des systémes 89h Management et conduite du changement
Qualification et évolution des systémes 54h . . . o
L'international au coeur de la formation d’ingénieur
Gestion des incidents 76h En accord avec I'employeur de I'apprenti, une mo-
) } - bilité internationale d’'un minimum de 12 semaines
Outils pour I'analyse des données 72h

Projet

Expérience professionnelle

doit étre réalisée pendant les trois années du
cycle ingénieur. Possibles sous différentes formes:

® Projet personnel
¢ Stage en entreprise
* Echanges universitaires

Calendrier indicatif de 'alternance

semaines a 'ENSIBS par an +

semaines entreprise / an

Janvier

III =l 02 ﬂﬂﬂ

Septembre

Mars Juin Juillet

Onoogn

Juillet

|10|11 12|13|14|

6|17|18|19|20 21|22|23|24 25|26|27|28|29|30|3‘||32|33|34|35|

Période de formation a I'école Période de formation en entreprise

* Mobilité internationale conseillée 9 semaines




Recrutement

Les dossiers des postulants sont étudiés par I’équipe pédagogique
qui apprécie le niveau académique. Les candidats sélectionnés sont
ensuite auditionnés par un jury composé d’enseignants de I’école et
de professionnels appartenant aux entreprises ou administrations
susceptibles de recruter des apprentis.

/ Calendrier 2023

Limite dép6t des Validation

dossiers en ligne admissibilité
26 février 2023 10 mars 2023
9 avril 2023 21 mai 2023

21 mai 2023 2 juin 2023

/ La formation est accessible apres un bac+2
scientifique ou technologique

En premiére année, aux étudiants issus de :
* Classes préparatoires : CPGE, PEI

* DUT (INFO, STID, RT)

* Licence (Mathématiques, Informatique)

» Autres (prendre contact pour précisions)

En deuxiéme année, aux étudiants issus de :
M1 (Mathématiques, Informatique)

* M2 autres (prendre contact pour précisions)

Ensemble

ENSIBS Industriels UFA

Nous construisons ensemble les talents pour I'ingénierie de demain.
Validée par la Commission des Titres de I'lngénieur, notre formation dé-
veloppe une pédagogie adaptée a I'alternance en impliquant ses parte-
naires entreprises a tous les stades du processus.

+ Sélection des candidats : participation aux jurys d’admission

» Adaptation de la formation : participation au conseil de perfectionne-
ment

 Suivi de I'apprenti en formation : journée annuelle des maitres d’ap-
prentissage

« Evaluation des compétences acquises en entreprise : validation de
crédits ECTS (éléments de validation du dipléme)



Nos ingénieurs sécurisent les données et leur
traitement et apportent la puissance des sciences
des données aux besoins de la cybersécurité
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